Docloop doo Beograd
Bezanijski zimovnik 1a
11000 Beograd
PIB 110712050

OPSTI USLOVI PRUZANJA USLUGA INFORMACIONOG POSREDNIKA

UuvoD

Na osnovu Ugovora o osnivanju privrednog drustva DOCLOOP DOO BEOGRAD-NOVI
BEOGRAD, PIB: 110712050, BeZanijski zimovnik la, 11000 Beograd (u daljem tekstu:
~DOCLOOP" ili ,Drustvo™), Zakona o privrednim drudtvima, - dalje: Zakon), ¢ana 13.
Zakona o elektronskom fakturisanju ("Sl. glasnik RS", br. 44/2021, u daljem tekstu: ,Zakon™)
i Clanova 2. i 3. Uredbe o postupku i uslovima za davanje i oduzimanje saglasnosti za
obavljanje poslova informacionog posrednika ("Sl. glasnik RS", br. 69/2021, u daljem tekstu:
~Uredba®™), direktor DruStva donosi ove Opste uslove pruZanja usluge informacionog
posrednika (u daljem tekstu: ,OpsSti uslovi poslovanja™), u cilju uredenja medusobnih
prava i obaveze izmedu DOCLOOP-a, i njegovih pretplatnika kao ugovornih strana, potpisnika

ugovora o pretplati na pruzanje usluge informacionog posrednika, posredstvom aplikacije
(softver): ,Moj-eRacun".

Svojim Korisnicima usluga DOCLOOP stavlja na raspolaganje sve svoje poslovne kapacitete i
ulaZe sve svoje znanje i iskustvo da bi pruZilo usluge informacionog posrednika i druge srodne
usluge. Karakteristicno usluga koju DOCLOOP pruza Korisnicima usluga nalaZzu uspostavljanje
izvesnih opstih pravila koja bi na jedinstven nacin uredila medusobna prava i obaveze. Svrha
Opstih uslova poslovanja DOCLOOP-a je uspostavijanje jasnih i obavezujuéih pravila za
Korisnike usluga i za DOCLOQOP u pogledu pruzanja usluga.

U poslovnom odnosu izmedu DOCLOOP-a i Korisnika usluga, u svakoj fazi tog odnosa i bez
obzira da |i je izmedu DOCLOOP i Korisnika zakljucen poseban pisani ugovor ili ne, primenjuju
se ovi Opsti uslovi poslovanja. U izvrsenju predmetnih usluga, DOCLOOP ne preuzima druge
obaveze i odgovornosti prema Korisniku usluga osim onih koje su regulisane ovim Opstim
uslovima poslovanja, osim ukoliko u posebnom pisanom ugovoru nije izri¢ito nije ugovoreno
nesto drugacije. Opste uslove poslovanja dopunjuju posebne pogodbe sporazumno utvrdene
izmedu Korisnika usluga i DOCLOOP u pisanom obliku. U slué¢aju neslaganja odredbi Opstih
uslova poslovanja i posebnih pogodbi, vrede ovi poslednji. Posebne pogodbe i Opsti uslovi
poslovanja primenjuju se pre dispozitivnih zakonskih Zakona o obligacionim odnosima ("Sl.
list SFR3", br. 29/78, 39/85, 45/89 - odluka US] i 57/89, "Sl. list SR1", br. 31/93 i "Sl. list
SCG", br. 1/2003 - Ustavna povelja).

DOCLOOP c¢e u svakoj prilici postupati kako to zahtevaju interesi Korisnika usluga i
sa pazZnjom dobrog privrednika.

Korisnik usluga je duZzan da u svom odnosu sa DOCLOOP postupa u skladu s nacelom
savesnosti i postenja te s paznjom dobrog privrednika.



ZNACENJE POIJMOVA
Clan 1.

U smislu Opstih uslova pruzanja usluga Informacionog posrednika pojedini pojmovi imaju
sledece znadenje:

- Informacioni posrednik je privredno drustvo DOCLOOP DOO BEOGRAD-NOVI
BEOGRAD, PIB: 110712050, BeZanijski zimovnik 1a, 11000 Beograd,

- Korisnik usluga je pravno lice koje koristi usluge Informacionog posrednika uz
naknadu,

- Primalac je pravno lice koje iskljucivo prima eDokumente Informacionog posrednika
putem Sistema,

- Aplikativni sertifikat je elektronski potpis izdat od strane Poste Srbije ili drugog CA
(engl. Certificateauthority) na ime Informacioni posrednika,

- Vremenski zig je podatak koji nedvosmisleno i nerazdvojivo povezuje odredene
podatke sodredenim vremenom, ¢ime je omoguceno dokazivanje postojanja tih
podataka pre tog vremena,

- eDokumenti su eRac¢un, eOdobrenje, eOdgovor, eOpomena i eDokument u uzem
smislu (bilo koji elektronski dokument koji je proSao kroz servis Informacioni
posrednika),

- Ostali dokumenti su prilozi poslati uz eDokumente (npr. skenovi radnih naloga,
slike, situacije i sl.)kao i dokumenti dodati iz lokalnog skladista Korisnika,

- Usluge su sve usluge koje pruza Informacioni posrednik, uklju¢ujuéi Moj-eRaéun, Moj
eArhiv i Moj-DMS,

- Metapodaci su podaci koji opisuju eDokumente i ostale dokumente, npr. datum i
vreme razmene, IPadresa Korisnika, korisnicki racun Korisnika, veli¢ina fajla i sl.

- Sistem Informacionog posrednika je bilo koja infrastruktura Informacionog
posrednika koja omogucuje koridéenje,

- Sistem kooperanta je bilo koja infrastruktura Informacionog posrednika kooperanata
koja omogucujekoriscenje usluga,

- Korisni¢ki racun cine korisni¢ko ime i lozinka koje je Korisnik dobio nakon 3to je
uspesno dovrsio postupak registracije i provere verodostojnosti,

- Pod terminima ,Moj eRacun", "Moj-eRacun®, "moj-eracun" i sl., "Moj DMS", "Moj-
DMS" i sl., "Moj eArhiv", "Moj-eArhiv" i sl., "eRa konverter" i sl., ,Moj eRadun API
v1", Moj eRacun API v2" i sl. podrazumeva se jedan ili vie kompjuterskih programa,
programskih interfejsa, njihov izvorni kod, graficka reSenja i sva relevantna
dokumentacija vezana uz sve nabrojano. Ti kompjuterski programi I sistemi, izvorni
kod istih, njihovi programski interfejsi, grafi¢ka reSenja, kao i sva relevantna
dokumentacija vezana uz iste, vlasniStvo su trgovackog drustva DOCLOOP d.0.0. PIB:
110712050, koje je iskljulivi nosilac autorskog prava i ostalih prava intelektualnog
vlasnistva u odnosu na iste. Bez izri¢itog pisanog odobrenja Drustva nije dopusteno
reprodukovati, prenositi, distribuirati, niti menjati sadrzaj kompjuterskih programa i
sistema, izvornog koda istih, njihovih programskih interfejsa, grafi¢kih re$enja kao i
sve relevantne dokumentacije vezane za iste, bilo u celostibilo u delovima, kao ni
~Know how” (znanja i iskustva) prenesen i za koji se saznalo na osnovu istih, niti na
bilo koji drugi nacin iskoris¢avati navedeno; osim za potrebe povezivanja navedenim
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kompjuterskim programima i sistemima Drustva u cilju koridéenja usluga i proizvoda
Drustva i/ili poslovne saradnje s Drugtvom.

PREDMET UGOVORA
Clan 2.

Pretplatnik, zakljuCenjem ugovora o pretplati na pruzanje usluge informacionog posrednika,
poverava DOCLOOP-u da, za njegov racun, vrsi poslove u vezi sa izdavanjem,
evidentiranjem, obradom, slanjem, primanjem i ¢uvanjem elektronskih faktura i pratece
dokumentacije. Da bi se ove usluge mogle obaviti, neophodna je prethodno zasnivanje
pretplatni¢kog odnosa.

ZASNIVANIE PRETPLATNICKOG ODNOSA (UGOVORA)
Clan 3.

Zahteva za zakljuCenje ugovora o pruzanju usluga moZe podneti Klijent, odnosno ovlagéeni
zastupnik ili punomoc¢nik Klijenta u pisanoj formi, preko sredstava elektronske komunikacije
ili putem postanske sluzbe.

Nakon podnosenja zahteva za zakljucenje ugovora operater vrdi proveru pravnih i tehniékih
uslova za zasnivanje pretplatnickog odnosa i pruZanje usluge.

Nakon izvrSene provere operater moZe zahtevati dopunu nepotpunog zahteva i/ili zahtevati
odgovarajuce sredstvo obezbedenja plaéanja usluga.

Smatrace se da zahtev koji nije uredno podnet, u skladu sa Opstim uslovima, nije ni podnet.
Operater ima pravo da odbije zakljuéenje ugovora:

- ukoliko je protiv podnosioca zahteva pokrenut postupak ste&aja, likvidacije ili drugi

- sli¢an postupak;

- ukoliko se utvrdi da je podnosilac zahteva insolventan, prezaduZen, da ne izmiruje

- redovno svoje obaveze ili da je njegov raéun blokiran:

- ukoliko ne postoji moguénost pruzanja usluga, a posebno ukoliko ne postoje tehnicki
uslovi,

- U drugim slucajevima predvidanim Zakonom.

OBAVEZE INFORMACIONOG POSREDNIKA
Clan 4
Informacioni posrednik se obavezuje da pri pruZanju usluge ispuni sledece obaveze:
o da odrzava i aZurira usluge i proizvode shodno pozitivnim propisima Republike Srbije

i shodno najboljoj poslovnoj praksi, kako bi Korisniku bilo omoguéeno pravilno
koriscenje istih propisuje Opste uslove pruZanja usluga informacionog posrednika,



da odreduje uslove ulaska i izlaska iz Sistema Informacionog posrednika,

da omogucava Korisniku 24-satni pristup Sistemu Informacionog posrednika,

da omogucava Korisniku pripremu, pravovremeno i sigurno slanje i primanje tj.
Razmenu, pregled, obradu, protok, te arhiviranje i pretrazivanje eDokumenata kroz
sistem Informacionog posrednika,

da arhivira sve eDokumente te Ostale dokumente poslate i primljene kroz Sistem
Informacionog posrednika na rok od 11 godina od trenutka arhiviranja,

da arhivira sve metapodatke na rok od godinu dana od kraja poslovne godine u kojoj
se poslovni dogadaj dogodio,

da obaveStava Korisnika o statusu eDokumenata razmenjenog kroz sistem
Informacionog posrednika (npr. dostavljeno, neuspesno i sl.),

da obaveStava Korisnika, u primerenom roku, o novostima i/ili eventualnim
poteskocama u sistemu Informacionog posrednika i/ili kooperanta, narocito o onima
koji se ti€u Informacionog posrednika i/ili kooperanta.

Clan 5.

Informacioni posrednik nije odgovoran za:

sadrzaj eDokumenata i Ostalih dokumenata koji produ kroz sistem Informacionog
posrednika ili dodu u dodir s istim. Isti ce biti prosledeni u sadrzaju u kojem ih je
kreirao Korisnik, bez uvida od strane Informacionog posrednika (osim u sludaju da
Korisnik uputi Informacionog posrednika na uvid)

zloupotrebu korisnickog racuna od strane Korisnika ili bilo koje tre¢e osobe koja nije
Korisnik ili Informacioni posrednik odnosno koja nije osoba koja bi po zaposlenju ili po
kakvoj drugoj osnovi bila ovlascena da raspolaZe s korisni¢kim raéunom

celovitost i dostavu podataka Korisnika u slu¢ajevima vise sile (npr. elementarne
nepogode, gradanske neposlusnosti, aktovi civilne ili vojne vlasti i sl.) te u okolnostima
koje su izvan kontrole Informacionog posrednika (npr. hakerski napad, krada,
nestanak interneta i sl.)

direktnu i/ili indirektnu Stetu koja bi mogla nastati zbog Korisnikove neodgovarajuée I

nepravilne upotrebe u celosti ili bilo kog dela opreme, dokumentacije ili usluga iz ovih
Opstih uslova poslovanja.

OBAVEZE KORISNIKA USLUGA

Clan 6.

Korisnik usluga se obavezuje da ispunjava sledece obaveze:

da Cuva korisnicki racun od gubitka ili otudenja bilo koje tre¢e osobe koja nije
Korisnik ili Informacioni posrednik, i da ga ¢uva kao poslovnu tajnu,

da odmah obavestiti Informacionog posrednika o kompromitovanom korisniékom
racunu, kako biInformacioni posrednik pomogao da umanji nastalu Stetu,

dovrsi postupak registracije u kojem garantuje taénost podataka datih Informacionom

posredniku,
da ukoliko da netacne podatke, duZan je da $to je pre moguce da ispravne podatke
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je duzan poStovati odredbe pojedinacnog ugovora (ako je isti potpisao) i opétih
uslova poslovanja (koji vaze za sve korisnike),

° ovlad¢uje Informacionog posrednika da u ime Korisnika verifikuje sve poslate i
arhivirane eDokumente i/ili Ostale dokumente elektronskim potpisom (korid¢enjem
vlastitog Aplikativnog sertifikata) i Vremenskim Zigom te time osigura dokumentima
celovitost sadrzaja,

° duzan je dostaviti Informaciom posredniku sve podatke koji uti¢u na ispravnost
eDokumenata npr.promena naziva, sedista i sl. u roku od 30 dana od dana promene,

e  ukoliko da netaéne podatke, duZan je da 3to je pre moguce da ispravne podatke

° da nakon registracije kojom Informacioni posredniku verifikuje i nakon provere
garantuje za verodostojnost Korisnika, sledi aktivacija korisnickog racuna i Korisnik
moze poceti s korid¢enjem usluga,

e  odrzavati svoju hardversku i softversku opremu preko koje koristi usluge i/ili prima
eDokumente,

° da snosi odgovornost za ispravnu implementaciju u sistem Informacionog
posrednika u racunovodstveni program koji koristi I specifikacijama za interpretaciju
podataka skladno propisanim tehnickim - u sluaju da pristupa sistemu
Informacionog posrednika putem interfejsa racunovodstvenog programa,

» da snosi odgovornost za zloupotrebu korisni¢kog racuna od strane osobe koja nije
Korisnik ili Informacioni posrednik ili bilo koje trece,

° koristiti usluge shodno pozitivhim propisima Republike Srbije i shodno najboljoj
poslovnojpraksi.

PRIMALAC
Clan 7.

Primalac prolazi dvostruku proveru verodostojnosti identiteta pre nego 3to prvi put prihvati
primanje eDokumenta putem Sistema Informacionog posrednika.

Primalac koji nije proSac proces provere verodostojnosti nece biti u mogucnosti preuzimati
elektronske dokumente putem Sistema Informacionog posrednika sve dok to ne udini.

Primalac primanjem bilo kog dokumenta putem sistema Informacionog posrednika potvrduje
da to podrazumeva dogovor o obradi dokumenta, da je procitaoc ove Opste uslove, da
prihvata sva prava i obaveze koje iz istih proizlaze te da prihvata dostavu dokumenata od
svih svojih dobavljaca putem Sistema Informacionog posrednika.

PRAVNI OKVIR KOJI SE PRIMENJUJE NA PRUZANJE USLUGE
Clan 8.

Na sva pitanja koja nisu posebno regulisana ovim Opstim uslovima, primenjivace se slededi
propisi i druga akta:

o ZAKON O ELEKTRONSKOM FAKTURISANIU ("Sl. glasnik RS", br. 44/2021),



ZAKON O ELEKTRONSKOM DOKUMENTU, ELEKTRONSKO] IDENTIFIKACIIJI I
USLUGAMA OD POVERENJA U ELEKTRONSKOM POSLOVANIU ("Sl. glasnik RS", br.
94/2017 i 52/2021),

ZAKON O OBLIGACIONIM ODNQOSIMA ("SI. list SFRI", br. 29/78, 39/85, 45/89 - odluka
USJ i 57/89, "Sl. list SR1", br. 31/93, "Sl. list SCG", br. 1/2003 - Ustavna povelja i "Sl.
glasnik RS", br. 18/2020),

ZAKON O INFORMACIONO] BEZBEDNOSTI ("Sl. glasnik RS", br, 6/2016, 94/2017 i
77/2019),

ZAKON O TRGOVINI ("Sl. glasnik RS", br. 52/2019),

ZAKON O ELEKTRONSKOJ TRGOVINI ("Sl. glasnik RS", br. 41/2009, 95/2013 i
52/2019),,

ZAKON O ZASTITI PODATAKA O LICNOSTI ("Sl. glasnik RS", br. 87/2018)

ZAKON O RACUNOVODSTVU ("SI. glasnik RS", br. 73/2019 i 44/2021 - dr. zakon),
UREDBA O POSTUPKU I USLOVIMA ZA DAVANIE I ODUZIMANIE SAGLASNOSTI ZA
OBAVLIANJE POSLOVA INFORMACIONOG POSREDNIKA ("Sl. glasnik RS", br.
69/2021),

UREDBA O USLOVIMA I NACINU CUVANJA I STAVLIANJA NA UVID ELEKTRONSKIH
FAKTURA 1 NACINU OBEZBEPIVANIA VERODOSTOINOSTI I INTEGRITETA SADRZINE
FAKTURA U PAPIRNOM OBLIKU ("SI. glasnik RS", br. 69/2021),

UREDBA O USLOVIMA I NACINU KORISCENJA SISTEMA ZA UPRAVLIANJE
FAKTURAMA ("SI. glasnik RS", br. 69/2021),

UREDBA O BLIZEM UREDENJU MERA ZASTITE INFORMACIONO-KOMUNIKACIONIH
SISTEMA OD POSEBNOG ZNACAJA ("SlI. glasnik RS", br. 94/2016),

UREDBA O BLIZEM SADRZAJU _AKTA O BEZBEDNOSTI _INFORMACIONO-
KOMUNIKACIONIH SISTEMA OD POSEBNOG ZNACAJA, NACINU PROVERE I SADRZAJU
IZVESTAJA O PROVERI BEZBEDNOSTI INFORMACIONO-KOMUNIKACIONIH SISTEMA
OD POSEBNOG ZNACAJA ("Sl. glasnik RS", br. 94/2016),

PRAVILNIK O ELEMENTIMA ELEKTRONSKE FAKTURE, FORMI I NACINU DOSTAVE
PRATECE I DRUGE DOKUMENTACIIE KROZ SISTEM ELEKTRONSKIH FAKTURA, NACINU
I POSTUPKU ELEKTRONSKOG EVIDENTIRANJA OBRACUNA POREZA NA DODATU
VREDNOST U SISTEMU ELEKTRONSKIH FAKTURA I NACINU PRIMENE STANDARDA
ELEKTRONSKOG FAKTURISANJA("SI. glasnik RS", br. 69/2021),

PRAVILNIK O NACINU 1 POSTUPKU REGISTROVANJA ZA PRISTUP SISTEMU
ELEKTRONSKIH FAKTURA, NACINU PRISTUPANJA 1 KORISCENIA SISTEMA
ELEKTRONSKIH FAKTURA I NACINU KORISCENJA PODATAKA KOJI SU DOSTUPNI U
SISTEMU ELEKTRONSKIH FAKTURA ("SI. glasnik RS", br. 69/2021),

PRAVILNIK 0 NACINU POSTUPANIA CENTRALNQG INFORMACIONOG
POSREDNIKA ("Sl. glasnik RS", br. 69/2021),

PRAVILNIK O USLOVIMA ZA POSTUPKE I TEHNOLOSKA RESENJA KOJI SE KORISTE
TOKOM POUZDANOG ELEKTRONSKOG CUVANIA DOKUMENTA ("Sl. glasnik RS", br.
94/2018 i 87/2020),

Specifikacija aplikativnog interfejsa za neposredan pristup sistemu elektronskih
faktura,

Prilagodene primene standarda EN 16931-1 za elektronske fakture u unutrasnjem
prometu u Republici Srbiji,

Srpski standard o elektronskom fakturisanju,




o Evropski standard elektronskog fakturisanja,

e Standard ETSI EN 319 401 "Electronic Signatures and Infrastructures”,,

e Standard TS 119 511 "Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for trust service providers providing long-term preservation of
digital signatures or general data using digital signature techniques”

e Standard ETSI TS 119 512 "Electronic Signatures and Infrastructures (ESI); Protocols
for trust service providers providing long-term data preservation services".

NACIN RESAVANJA PRIGOVORA I SPOROVA
Clan 9.

Sve prigovore, sporove | nesporazume izmedu Informacionog posrednika i
Korisnika/Primaoca, koji bi mogli da nastanu usled ugovora o pruzanju usluga Informacionog
Posrednika i drugih usluga, ugovorne strane se obavezuju da sporazumno rese sporove, bilo
koje vrste, koji bi mogli nastati tokom izvr3enje predmetnog ugovornog odnosa ili u vezi sa
tumacenjem, vazenjem, delotvornoscu i raskidom istog.

Ukoliko strane ne postignu sporazumno redenje u roku od 30 dana od dana nastanka
spornog pitanja, strane c¢e pokusSati da reSe spor medijacijom u skladu sa odredbama
merodavnog prava za koje strane izricito izjavljuju da ga poznaju i da ga u potpunosti
prihvataju. Strane se obavezuju da ¢e pokuSati sa medijacijom pre pokretanja sudskih
postupaka pod kaznom placanja ugovorne kazne koja iznosi 10% predmeta parnice u slucaju
krsenja takvog pokusaja medijacije.

Ukoliko se sporazum o resavanju spora izmedu strana ne moze posti¢i putem medijacije,
strane saglasavaju se da ¢e svaki spor ili zahtev koji nastane iz ili u vezi sa pruzanjem usluge
informacionog Posrednika i drugim uslugama prema ugovoru, resavati stvarno i mesno
nadlezan sud u Beogradu.

GARANTOVANI NIVO DOSTUPNOSTI USLUGE
Clan 10.

Dostupnost usluge je u direktnoj vezi sa mogucnoscéu pristupa serverskoj infrastrukturi koja
se koristi kao osnova za pruzanje ove usluge, a koji je na nivou od najmanje 99% na
godiSnjem nivou. Izuzetno, ovaj procenat moze biti nizi zbog drugih faktora koje Informacioni
posrednik ne moZe kontrolisati, a uti¢u na dostupnost usluge.

Docloop, kao informacioni posrednik, iskljucivo je odgovoran za rad sopstvene serverske
infrastrukture koji se koristi kao osnova za pruzanja usluge informacionog posrednika, i ne
preuzima nikakvu odgovornost za funkcionisanje internet konekcije na infrastrukturi Korisnika
usluga. Docloop ne odgovara za ,pad” servera koji je osnov dostupnosti usluge ili ako se
dogode nepredvidene okolnosti, bez krivice Docloop-a, na $ta on ne moze da utice, kao ni za
podesavanja na radunaru korisnika usluga (tj. mreZi), od &ega zavisi mogucnost pristupa



serverskoj infrastrukturi koja se koristi kao osnova za pruzanje usluga informacionog
posrednika.

POSTUPAK U SLUCAJU PRESTANKA RADA INFORMACIONOG POSREDNIKA (IZLAZNA
STRATEGIJA)

Clan 11.

Informacioni posrednik se obavezuje da, u sluéaju prestanka pruzanja usluga informacionog
posrednika, iz bilo kog razloga, preduzme mere radi zastite interesa i podataka Korisnika:

1. Da o nameri prestanka pruzanja usluga informacionog posrednika, blagovremeno
obavesti Korisnika, kao i sve druge subjekte na koje ova usluga utice,

2. Da organizuje preuzimanje pruzanja usluge informacionog posrednika od strane
drugog pravnog lica koje ima odobrenje nadleZznog ministarstva za obavljanje ove
usluge, uz saglasnost novog informacionog posrednika, i tada organizuje bezbednu
migraciju podataka Korisnika sa Docloop-a kao informacionog posrednika na novog
informacionog posrednika,

3. Da, ukoliko Informacioni posrednik ne organizuje preuzimanje pruzanja usluge
informacionog posrednika, od strane novog lica, Korisniku omoguéi bezbedno
preuzimanje svih svojih podataka vezanih za ovu uslugu, u skladu sa internim
tehni¢kim uputstvom Ministarstva finansija, po cenovniku,

4. U slucaju sprovedenog postupka stecaja, likvidacije ili prinudne likvidacije nad
Informacionim posrednikom, elektronske fakture koje je Informacioni posrednik ¢uvao
u ime subjekata privatnog sektora prenose se Centralnom informacionom posredniku.

U slucaju iz tacke 2, Korisniku ¢e biti pruzena moguénost da izvréi predmeto preuzimanje
usluga informacionog posrednika u roku od 30 dana od dana obavestavanja o prestanku rada
informacionog posrednika,

USLOVI CUVANIA POSLOVNE TAINE I LICNIH PODATAKA
Poslovna tajna
Clan 12.

DOCLOOP se obavezuje da ce Cuvati kao poslovnu tajnu sve informacije, podatke ili
dokumente bilo koje prirode koje primi od Klijenta preko programa Informacionog posrednika,
u okviru izvrsenja usluga informacionog posrednika i drugih ugovorenih usluga, te da nece
upoznavati sa njihovom sadrzinom treca lica za vreme trajanja poslovne saradnje kao i nakon
prestanka poslovne saradnje.

Sve druge informacije i korespondencija dostavljena DOCLOOP-u od strane Korisnika usluga
na bilo koji drugi nacin, nece se smatrati poslovnom tajnom u smislu ovih Opstih uslova, osim
ukoliko Korisnik ne odredi pisanim putem da je reé o aktima koji se imaju smatrati poverljivim.



DOCLOOP se takode obavezuje da niko od njegovih zaposlenih ili na bilo koji nacin
angaZovanih saradnika nece pristupati licenci Korisnika usluga niti bilo kom poverljivom
podatku, bez eksplicitne dozvole Korisnika i to: iskljuCivo radi utvrdivanja i re$avanja
problema korisnika u koriS¢enju ili olakSanju kori$éenja programa Informacionog posrednika.
Ova eksplicitna dozvola moZe biti u bilo kom formatu u kome se predstavnik Korisnika usluga
jasno legitimiSe i nedvosmisleno dozvoli pristup Informacionom posredniku. Pristup licenci

Korisnika nece trajati duZe nego Sto je potrebno da bi se utvrdio i otklonio problem u
korigéenju.

DOCLOOP ¢e preduzeti sve standardne tehni¢ke mere, kako bi se sprec¢io neovladéen pristup
poverljivim informacijama korisnika, od strane bilo kog treceg lica.

Liéni podaci
Clan 13.

Docloop ¢e postupati sa licnim podacima u skladu sa Zakonom o zatiti podataka o li¢nosti
("Sl. glasnik RS", br. 87/2018), internim pravilima i medunarodnim standardima zadtite
podataka o liénosti.

SIGURNOSNA POLITIKA INFORMACIONOG POSREDNIKA
Clan 14.

Sigurnosna politika informacionog posrednika definiSe skup standarda, procedura,
enkripcijskih programskih reSenja i algoritama koji osiguravaju sigurno funkcionisanje
sistema Informacionog posrednika i kvalitetnu zastitu podataka.

Svi podaci Korisnika koji se unose i/ili prolaze kroz Sistem Informacionog posrednika i/ili
kooperanta, nezavisno o tome unose li se automatski ili ruéno, predstavljaju najstrozu
poslovnu tajnu te se Stite na nacin opisan u sigurnosnoj politici Informacionog posrednika.

Informacioni posrednik omogucava da kroz Sistem Informacionog posrednika Korisnik sve
podatke razmenjuje putem enkriptovanih komunikacijskih kanala (npr. TLS protokol), da ih
stoga neovlaséena osoba ne moze &itati.

Svi podaci Korisnika koji prolaze kroz sistem Informacionog posrednika i/ili kooperanta
smesteni su sa redundantnim kopijama na najmanje dve geografske lokacije.

USLOVI TEHNICKE PODRSKE KORISNIKU USLUGA

Clan 15.

Tehnitka podrska se razvrstava u tri kategorije: redovna, sistemska i posebna,



Redovna podrska podrazumeva pruzanje opstih informacija o funkcionisanju Sistema
Informacionog posrednika - npr. pristup uslugama, nacini koriS¢enja usluga, podrska pri
slanju i/ili preuzimanju eDokumenata i sl.

Sistemska podr$ka podrazumeva sledece:

e Korisnik ¢e Informacionom posredniku prijaviti elektronskim putem sve nepravilnosti u
radu sistema, Sto se smatra sistemskom podr§kom. Ustanovljene nepravilnosti e
serazvrstati u tri nivoa:

Prioritet 1. nivoa - nepravilnosti koje onemogucuju odnosno znatno otezavaju rad
ili koris¢enje sistema Informacionog posrednika ili kooperanta k ugrozavaju sadrzaj
uskladisten u Sistemu Informacionog posrednika i/ili;

Prioritet 2. nivoa - ostale nepravilnosti koje otezavaju korisnikov rad;

Prioritet 3. nivoa - nepravilnosti koje ne uti¢u narocito na rad korisnika.,

¢ Ako se utvrdi da se radi o nepravilnosti prioriteta 1. nivoa, Informacioni posrednik je
duzan zapoceti s otklanjanjem nepravilnosti u najkraéem moguéem roku;

e Ako se utvrdi da se radi o nepravilnosti prioriteta 2. nivoa, rok za otklanjanje nedostatka

je najduZe 10 radnih dana, s tim da ¢e Informacioni posrednik nastojati da problem resi
§to je pre moguce;

e Ako se utvrdi da se radi o nepravilnosti prioriteta 3. nivoa, Informacioni posrednik ¢e
nastojati da Sto pre resi problem, uzevsi u obzir opseg spornog problema i postojeéih
obaveza prema drugim korisnicima.

Posebna podrska podrazumeva sledece:

¢ Ukoliko Informacioni posrednik oceni da se trazena podrska odnosi na veée izmene koje
zadiru u izgled ilifunkcionalnost sistema Informacionog posrednika i/ili kooperanta (dalje
tekstu: posebna podrska), troskovi takve intervencije nisu sadrzane ni u redovnoj ni u
sistemskoj podrsci, vec se naplaéuju zasebno;

¢ Usluga posebne podrSke smatrace se narucenom samo ako ju je pismenim putem
narucila sluzbena osoba Korisnika. U protivnom, Korisnik nije duZan da prihvati racun
Informacionog posrednika;

e Za vreme pruzanja posebne podrske Korisnik je duZan da osigura prisutnost osobe
upoznate s funkcionisanjem i stanjem sistema Informacionog posrednika:

Usluga posebne podrske placa se na osnovu posebnog ratuna (platiti najkasnije 15
dana oddana dostave Informacionom posredniku), a mogu ga sacinjavati sledece stavke:

- satnica za radno vreme inZenjera razvoja;
- putni troSkovi po predenom kilometru(primenjuje se naknada za trogak goriva);
- dnevnica za posebne podrike duze od 12 sati, radunajudi i vreme provedeno na
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putu (vazedi neoporezivi iznos).

PODACI ZA KONTAKT PRUZAOCA USLUGE INFORMACIONOG POSREDNIKA

Clan 16.

Kontakt podaci Informacionog posrednika:

Poslovno ime i sediste: DOCLOOP DOO BEOGRAD-NOVI BEOGRAD, BeZanijski
zimovnik 1a, Beograd-Novi Beograd;

E-mail adresa: docloop.office@moij-eracun.rs.

OGRANICENJE ODGOVORNOSTI

Clan 17.

DOCLOOP odgovara iskljucivo za stvarnu Stetu koju je pretrpeo i dokazao Korisnik usluga kao
posledicu namere ili grube nepaznje DOCLOOP-a. DOCLOOP ne odgovara za izgubljenu dobit
niti za posledi¢nu Stetu.

IskljuCuje se odgovornost DOCLOOP-a za pretrpljenu Stetu u slucaju da je do Stete doslo

usled:

vige sile ili razloga &ije se dejstvo nije moglo predvideti, ni izbedi ili otkloniti,

radnjom Korisnika ili treceg lica, koju operater nije mogao predvideti i dije posledice
nije mogao izbedi ili otkloniti, a narodito zbog koriS¢enja neadekvatne opreme,
nepravilne instalacije, konfigurisanja ili rada opreme na lokaciji korisnika,

smetnji u funkcionisanju mrezZa, resursa ili kapaciteta drugih operatera, preko kojih se
pruza ili od kojih zavisi funkcionisanje usluge;

planiranih radova na mreZi blagovremeno najavljenih korisnicima na nacin definisan
ugovorom;

privremenog i povremenog preopterecenja dela mreze zbog neplaniranog povecanja
obima saobracaja;

gubitka podataka, neovlas¢enog pristupa podacima od strane tredeg lica, Stete
prouzrokovane virusima i drugim Stetnim racunarskim programima i sl.;

zbog sadrZaja prenetog posredstvom koriS¢enja usluge.

PRELAZNE I ZAVRSNE ODREDBE

Clan 18.

Naslovi pojedinih ¢lanova i/ili tadaka Opstih uslova poslovanja navedeni su radi lakSeg
snalazenja i nemaju nikakvu vaznost pri tumacenju odredbi, odnosno ugovora.

NevaZnost ili niStavost pojedinih odredbi ugovora zakljuéenog sa klijentom ili ovih Opstih
uslova poslovanja necde uticati na punovaznost ostalih odredbi ugovora i ugovora u celini,
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odnosno Opstih uslova poslovanja, ukoliko isti mogu opstati bez takvih odredbi i ukoliko one
nisu predstavljale odlu¢ujucu pobudu ili jedini cilj za njegovo zakljuéenje, odnosno donogenje.

Opsti uslovi pruzanja usluga €ine sastavni deo svakog pojedinanog ugovora o pruzanju
usluga informacionog posrednika i ugovora o pruzanju drugih usluga.

Na sve ono $to nije regulisano ugovorom o pruzanju usluga informacionog posrednika i
ugovorom o pruzanju drugih usluga i ovim Opstim uslovima poslovanja, primenicée se odredbe
Zakona o obligacionim odnosima i drugih primenjivih propisa Republike Srbije.

Na poslovni odnos DOCLOOP-a i klijenta se nece primenjivati bilo kakvi op&ti uslovi poslovanja
klijenta, Cak i ukoliko ih je Klijent dostavio DOCLOOP-u, pozvao se na njih u
nalogu/porudzZbenici/ponudi ili u drugom dokumentu i DOCLOOP se nije izri¢ito protivio
njihovoj primeni.

Informacioni posrednik zadrZava pravo promene ovih Opstih uslova. Svaka promena istih bic¢e
objavljena na web stranici: www.moj-eracun.rs.

Opsti uslovi informacionog posrednika stupaju na snagu i primenjuju se s danom objave na
web stranici: www.moj-eracun.rs.

U Beogradu, dana Z 9. 142021,
Za DOCLOOP d.o.0. Beograd

Nenad Soluji¢, djrektor

{ )Qﬁ‘:h}hﬁ’)
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. Docloop doo Beograd
mo J D M S BeZanijski zimovnik 1a
11070 Novi Beograd

W) PIB 110712050

OPSTI USLOVI PRUZANJA USLUGE MOJ DMS

uvobD

Na osnovu Ugovora o osnivanju privrednog drustva DOCLOOP DOO BEOGRAD-NOVI
BEOGRAD, PIB: 110712050, BeZanijski zimovnik 1a, 11000 Beograd (u daljem tekstu:
~DOCLOOP" ili ,,Drustvo"), Zakona o privrednim drustvima, - dalje: Zakon), direktor
Drustva donosi ove Opste uslove pruZanja usluge MojDMS (u daljem tekstu: ,,Opsti uslovi
poslovanja™), u cilju uredenja medusobnih prava i obaveze izmedu DOCLOOP-a, i
njegovih pretplatnika kao ugovornih strana, potpisnika ugovora o pretplati na pruzanje
usluge Administratora, posredstvom aplikacije (softver): ,Moj DMS".

Svojim Korisnicima usluga DOCLOOP stavlja na raspolaganje sve svoje poslovne
kapacitete i ulaZe sve svoje znanje i iskustvo da bi pruZilo usluge servisa Moj DMS.
Karakteristi¢na usluga koju DOCLOOP pruza Klijentu nalaZzu uspostavljanje izvesnih opstih
pravila koja bi na jedinstven nacin uredila medusobna prava i obaveze. Svrha Opstih
uslova poslovanja DOCLOOP-a je uspostavijanje jasnih i obavezujucih pravila za Klijente i
za DOCLOOP u pogledu pruzZanja usluga.

U poslovnom odnosu izmedu DOCLOOP-a i Klijenta, u svakoj fazi tog odnosa i bez obzira
da li je izmedu DOCLQOOP i Klijenta zaklju¢en poseban pisani ugovor ili ne, primenjuju se
ovi Opsti uslovi poslovanja. U izvrSenju predmetnih usluga, DOCLOOP ne preuzima druge
obaveze i odgovornosti prema Klijentu osim onih koje su regulisane ovim Opstim uslovima
poslovanja, osim ukoliko u posebnom pisanom ugovoru nije izri¢ito nije ugovoreno nesto
drugacije. Opste uslove posiovanja dopunjuju posebne pogodbe sporazumno utvrdene
izmedu Klijenta i DOCLOOP u pisanom obliku. U slucaju neslaganja odredbi Opstih uslova
poslovanja i posebnih pogodbi, vrede ovi poslednji. Posebne pogodbe i Opsti uslovi
poslovanja primenjuju se pre dispozitivnih zakonskih Zakona o obligacionim odnosima
("Sl. list SFRI", br. 29/78, 39/85, 45/89 - odluka US] i 57/89, "Sl. list SRJ1", br. 31/93 i
"Sl. list SCG", br. 1/2003 - Ustavna povelja).

DOCLOOP i Klijent se obavezuju da ¢e u medusobnom odnosu postupati s
paznjom dobrog privrednika, postujuci nacela savesnosti i postenja.

ZNACENJE POIJMOVA
Clan 1.

U smislu Opstih uslova pruzanja usluge Moj DMS pojedini pojmovi imaju sledeée
znacenje:

- Administrator je privredno drustvo DOCLOOP DOO BEOGRAD-NOVI BEOGRAD,
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PIB: 110712050, Bezanijski zimovnik 1a, 11000 Beograd,

- Kilijent je privredni subjekt koji je zakljuCio ugovor o upotrebi usluga servisa
MojDMS;

- Aplikativni sertifikat je elektronski potpis izdat od strane PoSte Srbije ili drugog
CA (engl. Certificateauthority) na ime Administratora,

- Vremenski zig je podatak koji nedvosmisleno i nerazdvojivo povezuje odredene
podatke sodredenim vremenom, ¢ime je omoguéeno dokazivanje postojanja tih
podataka pre tog vremena,

- eDokumenti su eRacun, eOdobrenje, eOdgovor, eOpomena i eDokument u uzem
smislu, eZaduzenje, eOdobrenje, eI0S, kao i sva celokupna ulazna i izlazna
dokumentacija jednog posiovnog sistema (bilo kojielektronski dokument koji je
prosao kroz servis Moj DMS),

- Ostali dokumenti su prilozi poslati uz eDokumente (npr. skenovi radnih naloga,
slike, situacije i sl.) kao i dokumenti dodati iz lokalnog skladista Klijenta,

- Metapodaci su podaci koji opisuju eDokumente i ostale dokumente, npr. datum i
vreme razmene, IPadresa Klijenta, korisnicki racun Klijenta, veli¢ina fajla i sl.

- Sistem Administratora je bilo koja infrastruktura Administratora koja omoguéuje
koriSéenje usluge Moj DMS,

- Sistem kooperanta je bilo koja infrastruktura kooperanata Administratora koja
omogucuje koriS¢enje usluga,

- Korisnicki racun Cine korisnicko ime i lozinka koje je Klijent dobio nakon 3to je
uspesno dovrsiopostupak registracije i provere verodostojnosti,

- Pod terminima "Moj DMS", "Moj-DMS" i sl., podrazumeva se jedan ili vise
kompjuterskih programa, programskih interfejsa, njihov izvorni kod, graficka
reSenja i sva relevantna dokumentacija vezana uz sve nabrojano. Ti kompjuterski
programi i sistemi, izvorni kod istih, njihovi programski interfejsi, graficka
reSenja, kao i sva relevantna dokumentacija vezana uz iste, vlasnidtvo su
privrednog druStva DOCLOOP d.o.0. PIB: 110712050, koje je iskljucivi nosilac
autorskog prava i ostalih prava intelektualnog viasniS$tva u odnosu na iste. Bez
izriCitog pisanog odobrenja Drustva nije dopusteno reprodukovati, prenositi,
distribuirati, niti menjati sadrzaj kompjuterskih programa i sistema, izvornog koda
istih, njihovih programskih interfejsa, grafickih reSenja kao i sve relevantne
dokumentacije vezane za iste, bilo u celostibilo u delovima, kao ni ,know how”
(znanja i iskustva) prenesen i za koji se saznalo na osnovu istih, niti na bilo koji
drugi nadin iskoriS¢avati navedeno, osim za potrebe povezivanja navedenim
kompjuterskim programima i sistemima Drustva u cilju koriSéenja usluga i
proizvoda Drustva i/ili poslovne saradnje s Drustvom.

PREDMET UGOVORA
Clan 2.

Klijent, zaklju¢enjem ugovora o upotrebi usluga, poverava DOCLOOP-u da posredstvom
servisa ,Moj DMS" izvrSi automatizaciju radnih procesa koji omoguéava digitalnu obradu,
evidenciju, kontrolu, odobravanje i arhiviranje celokupne ulazne i izlazne dokumentacije
poslovnog sistema Klijenta.

ZASNIVANIE PRETPLATNIEKOG ODNOSA (UGOVORA)
Clan 3.

Zahtev/Upit za zakljuenje ugovora o upotrebi usluga moZe podneti Klijent, odnosno
ovladéeni zastupnik ili punomoénik Klijenta u pisanoj formi, preko sredstava elektronske
komunikacije ili putem posStanske sluzbe.
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Nakon podnoSenja zahteva za zakljuCenje ugovora Administrator vrsi proveru pravnih i
tehnickih uslova za zasnivanje pretplatni¢kog odnosa i pruzanje usluge.

Nakon izvrSene provere Administrator moze zahtevati dopunu nepotpunog zahteva i/ili
zahtevati odgovarajuce sredstvo obezbedenja pladanja usluga.

Smatrace se da zahtev koji nije uredno podnet, u skladu sa Opstim uslovima, nije ni
podnet.

Administrator ima pravo da odbije zaklju¢enje ugovora:

ukoliko je protiv podnosioca zahteva pokrenut postupak stecaja, likvidacije ili
drugi

slican postupak;

ukoliko se utvrdi da je podnosilac zahteva insolventan, prezaduZen, da ne izmiruje
redovno svoje obaveze ili da je njegov racun blokiran;

ukoliko ne postoji moguénost pruzanja usluga, a posebno ukoliko ne postoje
tehnicki

uslovi,

u drugim sluc¢ajevima predvidenim Zakonom.

OBAVEZE ADMINISTRATORA

Clan 4.

Administrator se obavezuje da pri pruzanju usluge ispuni sledeée obaveze:

da odrzava i aZurira usluge i proizvode shodno pozitivnim propisima Republike
Srbije i shodno najboljoj poslovnoj praksi, kako bi Klijentu bilo omoguéeno
pravilno koriscenje istih,

da odreduje uslove ulaska i izlaska iz usiuge Moj DMS,

da omogucava Klijentu 24-satni pristup usluzi Moj DMS ,

da omogucava Klijentu pripremu, pravovremeno i sigurno slanje i primanje tj.
Razmenu, pregled, obradu, protok, te arhiviranje i pretrazivanje eDokumenata
kroz sistem Moj DMS Administratora,

da nakon prestanka vaZzenja ugovora o upotrebi usluga, Klijentu omogudi
preuzimanje svih dokumenata iz sistema Moj DMS na odgovarajucéem nosacu
Klijenta;,

da obavesStava Klijenta, u primerenom roku, o novostima i/ili eventualnim
poteskocama u sistemu Administratora i/ili kooperanta, narodito o onima koji se
ticu Administratora i/ili kooperanta.

Clan 5.

Administrator nije odgovoran za:

sadrzaj eDokumenata i ostalih dokumenata koji produ kroz sistem Administratora

ili dodu u dodir s istim. Isti e biti pohranjeni u sadrzaju u kojem ih je kreirao Klijent,
bez uvida od strane Administratora (osim u sluéaju da Klijent uputi Administratora
na uvid)

zloupotrebu korisnickog naloga od strane Klijenta ili bilo koje trece osobe koja nije

Klijent ili Administrator odnosno koja nije osoba koja bi po zaposlenju ili po kakvoj

drugoj osnovi bila ovlaséena da raspolaze s korisni¢kim racunom;
celovitost i dostavu podataka Klijenta u slu€ajevima viSe sile (npr. elementarne
nepogode, gradanske neposluSnosti, aktovi civilne ili vojne vlasti i sl.) te u

okolnostima koje su izvan kontrole Administratora (npr. hakerski napad, krada,
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direktnu i/ili indirektnu Stetu koja bi mogla nastati zbog Klijentove neodgovarajuce
I nepravilne upotrebe u celosti ili bilo kog dela opreme, dokumentacije ili usluga iz
ovih Opstih uslova poslovanja.

OBAVEZE KLIJENTA

Clan 6.

Klijent se obavezuje da ispunjava sledece obaveze:

da éuva korisnicki nalog od gubitka ili otudenja bilo koje trece osobe koja nije
Klijent ili Administrator, i da ga ¢uva kao poslovnu tajnu,
da odmah obavestiti Administratora o kompromitovanom korisnickom nalogu,
kako bi Administrator pomogac da umanji nastalu Stetu,

dovrSi postupak registracije u kojem garantuje tacnost podataka datih

Administratoru,

da ukoliko da netacne podatke, duZan je da Sto je pre moguce da ispravne
podatke je duZan postovati odredbe pojedinacnog ugovora (ako je isti potpisao)
i opstih uslova poslovanja (koji vaze za sve klijente),

oviascéuje Administratora da u ime Klijenta verifikuje sve poslate i arhivirane
eDokumente i/ili Ostale dokumente elektronskim potpisom (koris¢enjem
vlastitog Aplikativnog sertifikata) i Vremenskim Zigom te time osigura
dokumentima celovitost sadrzaja,

ukoliko da netaéne podatke, duzan je da Sto je pre moguce da ispravne podatke
da nakon registracije kojom Administratoru verifikuje i nakon provere garantuje
za verodostojnost Klijenta, sledi aktivacija korisnickog raCuna i Klijent moze
poceti s koriS¢enjem usluga,

odrzavati svoju hardversku i softversku opremu preko koje koristi usluge i/ili
prima eDokumente,

da snosi odgovornost za ispravnu implementaciju u sistem Administratora u
raCunovodstveni program koji koristi I specifikacijama za interpretaciju podataka
skladno propisanim tehnickim - u slucaju da pristupa sistemu Administratora
putem interfejsa racunovodstvenog programa,

da snosi odgovornost za zloupotrebu korisnickog racuna od strane osobe koja
nije Klijent ili Administrator ili bilo koje trece,

koristiti usluge shodno pozitivnim propisima Republike Srbije i shodno najboljoj
poslovnoj praksi.

PRAVNI OKVIR KOJI SE PRIMENJUJE NA PRUZANJE USLUGE

Clan 7.

Na sva pitanja koja nisu posebno regulisana ovim Opstim uslovima, primenjivace se slededi
propisi i druga akta:

ZAKON O ELEKTRONSKOM FAKTURISANIU ("Sl. glasnik RS", br. 44/2021),

ZAKON O ARHIVSKOJ GRADPI I ARHIVSKO] DELATNOSTI ("Sl. glasnik RS, br.

6/2020)
ZAKON O FELEKTRONSKOM DOKUMENTU, ELEKTRONSKOJ IDENTIFIKACIII

1

USLUGAMA OD POVERENJA U ELEKTRONSKOM POSLOVANIU ("Sl. glasnik RS", br.

94/2017 i 52/2021),
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ZAKON O OBLIGACIONIM ODNOSIMA ("Sl. list SFR31", br. 29/78, 39/85, 45/89 -
odluka USJ] i 57/89, "Sl. list SR1", br. 31/93, "Sl. list SCG", br. 1/2003 - Ustavna
povelja i "Sl. glasnik RS", br. 18/2020),

ZAKON O INFORMACIONQC] BEZBEDNOSTI ("Sl. glasnik RS", br. 6/2016, 94/2017
i 77/2019),

ZAKON O TRGOVINI ("Sl. glasnik RS", br. 52/2019),

ZAKON O ELEKTRONSKQOJ TRGOVINI ("sl. glasnik RS", br. 41/2009, 95/2013 i
52/2019),,

ZAKON O ZASTITI PODATAKA O LICNOSTI ("Sl. glasnik RS™, br. 87/2018)

ZAKON O RACUNOVODSTVU ("Sl. glasnik RS™, br. 73/2019 i 44/2021 - dr. zakon),
UREDBA O USLOVIMA I NACINU CUVANJA I STAVLIANJA NA UVID ELEKTRONSKIH
FAKTURA I NACINU OBEZBEDIVANJA VERODOSTOINOSTI I INTEGRITETA
SADRZINE FAKTURA U PAPIRNOM OBLIKU (:'SI. glasnik RS", br. 69/2021),
UREDBA O USLOVIMA I NACINU KORISCENJA SISTEMA ZA UPRAVLIJANJIE
FAKTURAMA ("Sl. glasnik RS", br. 69/2021),

UREDBA O BLIZEM UREE)ENJUUMERA ZASTITE INFORMACIONO-KOMUNIKACIONIH
SISTEMA OD POSEBNOG ZNACAJA ("Sl. glasnik RS", br. 94/2016),

UREDBA O BLIZEM SADRZAJU AKTA O BEZBEDNOSTI INFORMACIONO-
KOMUNIKACIONIH SISTEMA OD POSEBNOG ZNACAJA, NACINU PROVERE I
SADRZAIU IZVESTAJA 0 PROVERI BEZBEDNOSTI INFORMACIONO-
KOMUNIKACIONIH SISTEMA OD POSEBNOG ZNACAIJA ("sl. glasnik RS", br.
94/20186),

PRAVILNIK O ELEMENTIMA ELEKTRONSKE FAKTURE, FORMI I NACINU DOSTAVE
PRATECE I DRUGE DOKUMENTACIJE KROZ SISTEM ELEKTRONSKIH FAKTURA,
NACINU I POSTUPKU ELEKTRONSKOG EVIDENTIRANJA OBRACUNA POREZA NA
DODATU VREDNOST U SISTEMU ELEKTRONSKIH FAKTURA I NACINU PRIMENE
STANDARDA EIL EKTRONSKOG FAKTURISANIA("SI. glasnik RS", br. 69/2021),
PRAVIINIK O NACINU I POSTUPKU REGISTROVANJA ZA PRISTUP SISTEMU
ELEKTRONSKIH FAKTURA, Né\{:‘_INU PRISTUPANJA I KORISCENJA SISTEMA
ELEKTRONSKIH FAKTURA I NACINU KORISCENIA PODATAKA KOJI SU DOSTUPNI
U SISTEMU ELEKTRONSKIH FAKTURA ("Sl. glasnik RS", br. 69/2021),

PRAVILNIK O USLOVIMA ZA POSTUPKE I TEHNOLOSKA RESENJA KOJI SE KORISTE
TOKOM POUZDANOG ELEKTRONSKOG CUVANIA DOKUMENTA ("Sl. glasnik RS", br.
94/2018 1 87/2020),

Standard ETSI EN 319 401 "Electronic Signatures and Infrastructures”,,

Standard TS 119 511 "Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for trust service providers providing long-term preservation
of digital signatures or general data using digital signature techniques”

NACIN RESAVANJIA PRIGOVORA I SPOROVA

Clan 8.

Sve prigovore, sporove i nesporazume koji nastanu izmedu Administratora i Klijenta, bilo
koje vrste, a ti¢u se predmetnog ugovornog odnosa ili nastanu u vezi sa tumadenjem,
vazenjem, delotvornoscu i raskidom istog, ugovorne strane se obavezuju da reSe mirnim
putem.

Ukoliko se spor izmedu strana ne moze reSiti mirnim putem, strane se saglasavaju da ¢ée
svaki spor ili zahtev koji nastane iz ili u vezi sa pruzanjem usiuge Administratora prema
ugovoru, resavati Privredni sud u Beogradu.
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GARANTOVANI NIVO DOSTUPNOSTI USLUGE
Clan 9.

Dostupnost usluge je u direktnoj vezi sa mogucénoscéu pristupa serverskoj infrastrukturi
koja se koristi kao osnova za pruzanje ove usluge, a koji je na nivou od najmanje 99% na
godiSnjem nivou. Izuzetno, ovaj procenat moZe biti nizi zbog drugih faktora koje
Administrator ne moZe kontrolisati, a uticu na dostupnost usluge.

Docloop, kao Administrator, iskljuCivo je odgovoran za rad sopstvene serverske
infrastrukture koji se koristi kao osnova za pruzanja usluge Administratora, i ne preuzima
nikakvu odgovornost za funkcionisanje internet konekcije na infrastrukturi Klijenta.
Docloop ne odgovara za ,pad” servera koji je osnov dostupnosti usluge ili ako se dogode
nepredvidene okolnosti, bez krivice Docloop-a, na Sta on ne moze da uti¢e, kao ni za
podesSavanja na racunaru klijenta (tj. mrezi), od ¢ega zavisi mogucénost pristupa serverskoj
infrastrukturi koja se koristi kao osnova za pruzanje usluga Administratora.

USLOVI CUVANJA POSLOVNE TAINE I LICNIH PODATAKA
Poslovna tajna
Clan 10.

Administrator se obavezuje da ¢e Cuvati kao poslovnu tajnu sve informacije, podatke ili
dokumente bilo koje prirode koje primi od Klijenta preko programa Administratora, u
okviru izvrSenja usluga Administratora i drugih ugovorenih usluga, te da neée upoznavati
sa njihovom sadrZinom tre¢a lica za vreme trajanja poslovne saradnje kao i nakon
prestanka poslovne saradnje.

Sve druge informacije i korespondencija dostavljena Administratoru od strane Klijenta na
bilo koji drugi nacin, neée se smatrati poslovhom tajnom u smislu ovih Opétih uslova, osim
ukoliko Klijent ne odredi pisanim putem da je reC o aktima koji se imaju smatrati
poverljivim.

Administrator se takode obavezuje da niko od njegovih zaposlenih ili na bilo koji nacin
angazovanih saradnika nece pristupati licenci Klijenta niti bilo kom poverljivom podatku,
bez eksplicitne dozvole Klijenta i to: iskljuCivo radi utvrdivanja i reSavanja problema
klijenta u koriSéenju ili olakSanju koriSéenja programa Administratora. Ova eksplicitna
dozvola moze biti u bilo kom formatu u kome se predstavnik Klijenta jasno legitimiSe i
nedvosmisleno dozvoli pristup Administratoru. Pristup licenci Klijenta nece trajati duze
nego sto je potrebno da bi se utvrdio i otklonio problem u koriséenju.

Administrator ¢e preduzeti sve standardne tehnicke mere, kako bi se sprecio neoviaséen
pristup poverljivim informacijama klijenta, od strane bilo kog treceg lica.

Licni podaci
Clan 11.

Docloop ¢e postupati sa licnim podacima u skladu sa Zakonom o zastiti podataka o liénosti
("Sl. glasnik RS", br. 87/2018), internim pravilima i medunarodnim standardima zastite
podataka o li¢nosti.
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SIGURNOSNA POLITIKA ADMINISTRATORA
Clan 12.

Sigurnosna politika Administratora definiSe skup standarda, procedura, enkripcijskih
programskih reSenja i algoritama koji osiguravaju sigurno funkcionisanje sistema
Administratora i kvalitetnu zastitu podataka.

Svi podaci Klijenta koji se unose i/ili prolaze kroz Sistem Administratora i/ili kooperanta,
nezavisno o tome unose li se automatski ili ruéno, predstavljaju najstrozu poslovnu tajnu
te se stite na nacin opisan u sigurnosnoj politici Administratora.

Administrator omogucava da kroz Sistem Administratora Klijent sve podatke razmenjuje
putem enkriptovanih komunikacijskih kanala (npr. TLS protokol), da ih stoga neovlasé¢ena
osoba ne moze ditati.

Svi podaci Klijenta koji prolaze kroz sistem Administratora i/ili kooperanta smesteni su sa
redundantnim kopijama na najmanje dve geografske lokacije.

USLOVI TEHNICKE PODRSKE KLIJENTU USLUGA
Clan 13.
Tehnicka podrska se razvrstava u tri kategorije: redovna, sistemska i posebna.

Redovna podrSka podrazumeva pruzanje opstih informacija o funkcionisanju Sistema
Administratora - npr. pristup uslugama, nacini koriS¢enja usluga, podr3ka pri slanju i/ili
preuzimanju eDokumenata i sl.
Sistemska podrska podrazumeva sledece:
o Klijent ¢e Informacionom posredniku prijaviti elektronskim putem sve nepravilnosti u
radu sistema, Sto se smatra sistemskom podrSkom. Ustanovljene nepravilnosti ¢e
serazvrstati u tri nivoa:

Prioritet 1. nivoa — nepravilnosti koje onemoguéuju odnosno znatno otezavaju
rad ili koriSéenje sistema Administratora ili kooperanta k ugroZavaju sadrZaj
uskladisten u Sistemu Administratora i/ili;

Prioritet 2. nivoa - ostale nepravilnosti koje oteZzavaju klijentov rad;

Prioritet 3. nivoa - nepravilnosti koje ne uticu naro€ito na rad klijenta.

e Ako se utvrdi da se radi o nepravilnosti prioriteta 1. nivoa, Administrator je duzan
zapoceti s otklanjanjem nepravilnosti u najkratem moguéem roku;

e Akc se utvrdi da se radi o nepravilnosti prioriteta 2. nivoa, rok za otklanjanje
nedostatka je najduZe 10 radnih dana, s tim da ¢e Administrator nastojati da problem
resi Sto je pre mogucde;

e Ako se utvrdi da se radi o nepravilnosti prioriteta 3. nivoa, Administrator ¢e nastojati
da 3to pre resi problem, uzevsi u obzir opseg spornog problema i postojecih obaveza
prema drugim korisnicima.

ST
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Posebna podrska podrazumeva sledece:

e Ukoliko Administrator oceni da se traZzena podrska odnosi na vece izmene koje zadiru
u izgled ili funkcionalnost sistema Administratora i/ili kooperanta (dalje tekstu:
posebna podrska), troskovi takve intervencije nisu sadrzane ni u redovnoj ni u
sistemskoj podrsci, veé se napladuju zasebno;

e Usluga posebne podrske smatra¢e se naru¢enom samo ako ju je pismenim putem
narudila sluzbena osoba Klijenta. U protivhom, Klijent nije duZan da prihvati racun
Administratora;

e Za vreme pruzanja posebne podrske Kiijent je duZan da osigura prisutnost osobe
upoznate s funkcionisanjem i stanjem sisterna Administratora;
Usluga posebne podrsSke pla¢a se na osnovu posebnog racuna (platiti najkasnije 15
dana oddana dostave Informacionom posredniku), a mogu ga sacinjavati sledece
stavke:

- satnica za radno vreme inZenjera razvoja;

- putni troSkovi po predenom kilometru(primenjuje se naknada za tro$ak goriva);

- dnevnica za posebne podrSke duZe od 12 sati, racunajuéi i vreme provedeno na
putu (vazeci neoporezivi iznos).

OGRANICENJE ODGOVORNOSTI
Clan 14.

DOCLOOP odgovara iskljucivo za stvarnu Stetu koju je pretrpeo i dokazao Klijent kao
posledicu namere ili grube nepaznje DOCLOOP-a. DOCLOOP ne odgovara za izgubljenu
dobit niti za posledicnu Stetu.

Iskljucuje se odgovornost DOCLOOP-a za pretrpljenu Stetu u sluéaju da je do Stete doslo
usled:

- vise sile ili razloga Cije se dejstvo nije moglo predvideti, ni izbedi ili otkloniti,

- radnjom Klijenta ili treceg lica, koju operater nije mogao predvideti i ¢ije posledice
nije mogao izbedi ili otkloniti, a narodito zbog kori$¢enja neadekvatne opreme,
nepravilne instalacije, konfigurisanja ili rada opreme na lokaciji klijenta,

- smetnji u funkcionisanju mreza, resursa ili kapaciteta drugih operatera, preko kojih

se

- pruza ili od kojih zavisi funkcionisanje usluge;

- priviemenog i povremenog preoptereéenja dela mreZe zbog neplaniranog
povecanja

- obima saobraéaja;

- gubitka podataka, neovlas¢enog pristupa podacima od strane treéeg lica, Stete
prouzrokovane virusima i drugim Stetnim racunarskim programima i sl.;

- zbog sadrzaja prenetog posredstvom kori$éenja usluge.

PODACI ZA KONTAKT PRUZAOCA USLUGE ADMINISTRATORA
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Clan 15.

Kontakt podaci Administratora:

Poslovno ime i sediSte: DOCLOOP DOO BEOGRAD-NOVI BEOGRAD, Bezanijski
zimovnik 1a, Beograd-Novi Beograd;

E-mail adresa: docloop.office@docloop.rs.

PRELAZNE I ZAVRSNE ODREDBE
Clan 16.

Naslovi pojedinih &lanova i/ili tacaka Opstih uslova poslovanja navedeni su radi lakSeg
snalaZenja i nemaju nikakvu vaznost pri tumacenju odredbi, odnosno ugovora.

Nevaznost ili niStavost pojedinih odredbi ugovora zakljucenog sa klijentom ili ovih Opstih
uslova posiovanja nece uticati na punovaznost ostalih odredbi ugovora i ugovora u celini,
odnosno Opstih uslova poslovanja, ukoliko isti mogu opstati bez takvih odredbi i ukoliko
one nisu predstavijale odlucujucu pobudu ili jedini cilj za njegovo zakljuCenje, odnosno
donosenje.

Opéti uslovi pruzanja usluga cine sastavni deo svakog pojedinacnog ugovora o pruzanju
usluga Administratora i ugovora o pruzanju drugih usluga.

Na sve ono $to nije regulisano ugovorom o pruzanju usluga Administratora i ugovorom o
pruzanju drugih usluga i ovim OpStim uslovima poslovanja, primenice se odredbe Zakona
o obligacionim odnosima i drugih primenjivih propisa Republike Srbije.

Na poslovni odnos DOCLOOP-a i klijenta se neée primenjivati bilo kakvi opsti uslovi
poslovanja klijenta, ¢ak i ukoliko ih je Klijent dostavio DOCLOOP-u, pozvao se na njih u
nalogu/porudZbenici/ponudi ili u drugom dokumentu i DOCLOOP se nije izricito protivio
njihovoj primeni.

Administrator zadrzava pravo promene ovih Opstih uslova. Svaka promena istih bice
objavijena na web stranici: www.docloop.rs.

Opsti uslovi Administratora stupaju na snagu i primenjuju se s danom objave na web
stranici: 20.12.2023. godine.

U Beogradu, dana 11.12.2023. godine
Za DOCLOOP DOO BEOGRAD-NOVI BEOGRAD

Nenad Soluji¢, direktdr
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